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Gesamtstrategie Digitale Identitaten

Eine Gesamtstrategie zu digitalen Identitaten verbunden mit rechtlichen Rah-
menbedingungen zur Speicherung der Identifikatoren dort, wo dies fir eine
Identifizierung notig ist. (Forderung 8 der GVG-Roadmap)




Kurztberblick

Zentrale Forderungen fir eine Gesamtstrategie fir digitale Identitaten

Digitale Identitaten sind der Schlussel fir eine digitale Gesellschaft. Doch derzeit erschwert ein untber-
sichtliches System aus foderalen, sektoralen und privaten Lésungen die digitale Transformation in
Deutschland. Um die Potenziale eines digitalisierten Sozialstaates zu nutzen, ist ein strukturierter Ansatz
notwendig. Das Forum Digitalisierung hat daher finf Handlungsfelder mit Mallnahmen und Vorschlagen
erarbeitet, um die Digitalisierung der Sozialverwaltung voranzubringen.

Entwicklung einer Gesamtstrategie fir digitale Identitdten

Das Forum Digitalisierung fordert ein interoperables Identitatsokosystem, das unterschiedliche Identi-
tatsnachweise in einer Strategie zusammenfihrt. Daflr braucht es klare Zustandigkeiten in Bundesver-
antwortung sowie die Starkung der Interoperabilitat auf europdischer und internationaler Ebene auf
Basis der elDAS-Verordnung 2.0.

Voraussetzungen flr eine hohere Nutzungsquote der elD schaffen

Da der elD eine zentrale Rolle in einem interoperablen Identitatsokosystem zukommt, muss deren Nut-
zungsquote gesteigert werden. Dies erfordert eine positiv geframte Kommunikation in den Birgeram-
tern und einen Ausbau der Anwendungsfalle in Kombination mit entsprechenden Informationskampag-
nen. Zudem muss das Vertrauen durch eine storungsfreie technische Verfiigbarkeit und Sicherheit
gestarkt werden. Eine Erhdéhung der Attraktivitat kann durch die Speicherung der elD auf dem Smart-
phone, wie es bereits in Osterreich méglich ist, erfolgen. Der digitale — und dabei barrierefreie und dis-
kriminierungsarme — Weg muss das ,,neue Normal“ werden.

Benutzerfreundlichkeit erhohen

Zur Erhohung der Benutzerfreundlichkeit schldgt das Forum Digitalisierung folgende Malknahmen vor:
eine unkomplizierte Moglichkeit zur Zuriicksetzung des PINs, die Optimierung der obligatorischen
Ausweis-App und die Verwendung etablierter biometrischer Funktionen sowie Multifaktor-Verfahren als
Alternative zur PIN-Eingabe. AuRerdem fordert das Forum die Beachtung der Barrierefreiheit im Zugang
zu sozialstaatlichen Dienstleistungen, eine angemessene Balance zwischen Sicherheit und Nutzerfreund-
lichkeit ohne Einschrankung der digitalen Selbstbestimmung sowie die Anerkennung alternativer Identi-
fikationsmittel und eine vereinfachte Einwilligung zum Datenschutz.

Digitale Identifikatoren schaffen, die auch gespeichert werden dirfen

Grundlage einer interoperablen und benutzerfreundlichen Identitatsarchitektur ist, dass digitale Identi-
fikatoren gespeichert werden dirfen. Zusatzlich braucht es die Vereinheitlichung der Identifikatoren
sowie die interoperable Gestaltung der Registermodernisierung, welche im engen Zusammenhang mit
einer Gesamtstrategie fur digitale Identitaten steht.

Internationalen Zugang zu Verwaltungsleistungen ermaoglichen

In einer Gesamtstrategie fUr digitale Identitdten muss die Interoperabilitdt sowohl mit der europaischen
als auch der internationalen Ebene mitgedacht werden. Wiinschenswert ware eine Integration einer
solchen Ldsung in die DeutschlandID.




GVG-Leitlinien fur eine Gesamtstrategie fiir digitale Identitaten

Digitale Identitaten sind der Schlissel zu einer digitalen Gesellschaft und einem nutzerfreundlichen,
effizienten Sozialstaat: Sie ermdoglichen Blrgerinnen und Bulrgern den direkten und sicheren Online-
Zugang zu sozialen Dienstleistungen und starken damit die Akzeptanz und Blrgerorientierung unseres
Sozialstaates. Doch derzeit behindert ein unilbersichtliches Geflecht aus foderalen, sektoralen und
privaten Losungen die digitale Transformation in Deutschland. Um die Potenziale eines digitalisierten
Sozialstaates voll auszuschopfen, bedarf es eines entschlossenen und strukturierten Ansatzes. Dabei ist
die Usability ohne Sicherheitseinschrankungen zu beachten.

Die in der GVG versammelten Akteure forderten daher im Rahmen der im Februar 2024 veréffentlichten
,Roadmap fir eine digitale Transformation” (Link) die Entwicklung einer ressortlibergreifenden Gesamt-
strategie fUr digitale Identitdten. Diese Forderung wird hiermit noch einmal erneuert. Die nachste Bun-
desregierung muss ein bundesweit einheitliches, konsolidiertes und harmonisiertes Vorgehen im
Bereich digitaler Identitdten verfolgen, das auch im Einklang mit internationalen Standards steht. Dafr
braucht es weniger Absichtserklarungen und mehr strukturiertes Handeln.

Entwicklung einer Gesamtstrategie fir digitale Identitdten

Die bisherige heterogene Systemlandschaft und isolierte Entwicklungen von Identitdtsldsungen der
Kommunen, Ministerien und anderen Akteuren bei der Entwicklung eigener Identitatsldsungen muss
Uberwunden werden. Es braucht ein interoperables Identitatsokosystem, das unterschiedliche Identi-
tatsnachweise — vom Personalausweis mit Online-Ausweisfunktion bis zur elektronischen Gesundheits-
karte —in einer Strategie zusammenfihrt. Dieses Okosystem muss sowohl Personen- und Organisations-
als auch Gerateidentitdten sowie die foderale Struktur Deutschlands und die unterschiedlichen Bedarfe
in den jeweiligen Nutzungsszenarien berUcksichtigen.

Um dies zu ermoglichen, sind klare Zustandigkeiten und eine zentrale koordinierende Stelle der Identi-
tatsokosysteme erforderlich. Die unibersichtlichen Verantwortlichkeiten und Kompetenzen zwischen
verschiedenen Ministerien missen zusammengefihrt werden, damit die Umsetzung durch eine klare
Zielsetzung und stringentes Management gesteuert werden kann. Diese zentrale koordinierende Stelle
sollte in Bundesverantwortung liegen und eigenstandige Entscheidungsbefugnisse besitzen bzw. Uber-
geordnete Entscheidungen treffen kdnnen. Gleichzeitig gilt es, die Interoperabilitdt auf européaischer und
internationaler Ebene zu stérken. Die elDAS-Verordnung 2.0, die im Frihjahr 2024 verabschiedet wurde
und eine neue rechtliche Grundlage fir einen europdischen ldentitdtsraum schafft, bildet die Basis fur
den Aufbau eines solchen interoperablen Systems. Deutschland muss sich friihzeitig darauf vorbereiten,
innerhalb von zwei Jahren nach Abschluss der Novellierung die EUDI-Wallet zur Identifizierung von
Nutzenden zu akzeptieren. Dieses europaweite Rahmenwerk sollte eng in die nationale und eine zu ent-
wickelnde internationale Strategie integriert werden, um eine nahtlose europdische Integration sowie
eine Harmonisierung mit dem Onlinezugangsgesetz (OZG) sicherzustellen und Nicht-EU-Biirgerinnen
und -Burger zu inkludieren.



https://gvg.org/de/article/410.digitale-transformation-des-sozialstaates-beschleunigen.html

Voraussetzungen fir eine hohere Nutzungsquote der elD schaffen

Als digitales Identifikationsmittel kommt der Personalausweis mit Online-Ausweisfunktion eine zentrale
Rolle in einem interoperablen Identitatsokosystem zu. Trotz der Sicherheit und Verlasslichkeit der elD
nutzen zurzeit jedoch nur 22 Prozent der Blrgerinnen und Birger die Online-Ausweisfunktion, wie
Zahlen aus August 2024 zeigen.! Viele Angebote der digitalen Verwaltung in Deutschland weisen ausbau-
fahige Nutzungsquoten auf, da die Anwendung der elD Nutzende vor Herausforderungen stellt und als
Hdrde in der Nutzung wirkt. Um die Akzeptanz und Verbreitung der elD zu steigern und bestehende
Angebote der digitalen Verwaltung zu férdern, werden mehrere MafRnahmen von den beteiligten
Akteuren als erforderlich angesehen.

Ein wesentlicher Ansatzpunkt liegt in der Kommunikation: Blrgerinnen und Birger werden bei der
Beantragung eines neuen Personalausweises haufig nicht ausreichend auf die Vorteile der elD hingewie-
sen. Hier bedarf es gezielter Schulungen fir Mitarbeitende in Blrgeramtern sowie eines positiven Fra-
mings bei der Ausgabe neuer Ausweise.

DarUber hinaus sind technische Verflgbarkeit und Sicherheit der Infrastrukturen fir ein gesteigertes
Vertrauen und damit Akzeptanz der elD essenziell. Technische Komplikationen, wie beispielsweise
Storungen in der Nutzung der BundID (neu benannt als DeutschlandID), kdnnen dazu beitragen das
Vertrauen in digitale Identitdten zu schwachen.

Eine weitere Einschrankung ist die bisher fehlende Moglichkeit, die elD digital auf Smartphones zu spei-
chern — eine Funktionalitat, die bspw. in Osterreich mit der App ,eAusweise” bereits erfolgreich umge-
setzt wurde. Hierzulande wurde ein Pilotprojekt zur ,,Smart-elD“ jedoch vorrangig aufgrund mangelnder
Finanzierung eingestellt. Fir die Attraktivitdt der elD bedarf es einfacher und in der Lebens-wirklichkeit
verflgbarer Losungen. Diese Funktionalitdten und Use-Cases sollten im Rahmen einer Gesamtstrategie
dringend wieder aufgegriffen und ausgebaut werden. Die Einbindung der Person Identification (PID) ins
Identitatsokosystem der EUDI-Wallet ist dabei von zentraler Bedeutung.

Neben dem Ausbau digitaler Anwendungsfalle in der &ffentlichen Verwaltung ist eine bundesweite
Informationskampagne notwendig, die durch ein fest eingeplantes Marketing-Budget abgesichert wird.

Perspektivisch sollten digitale Verwaltungsangebote wesentlich starker vermarktet werden. Die digitale
Beantragung von Leistungen sollte als neuer Standard gelten und die analoge Beantragung nur Alterna-
tive sein. Entsprechend mussen digitale Angebote barrierearm und diskriminierungsfrei verfligbar sein
und in einem sinnvollen Angebots-Mix von nicht digitalen Angeboten flankiert werden, um allen Birge-
rinnen und Blrgern dauerhaft den Zugang zu Verwaltungsdienstleistungen zu ermoglichen.

Solche Losungen kdnnen jedoch nur dann erfolgreich sein, wenn die Nutzung der elD sowie der Deutsch-
landID so einfach, komfortabel und attraktiv gestaltet wird, dass die Birgerinnen und Blrger ohne
Hindernisse und in Folge von Positiverlebnissen bevorzugt auf digitale Losungen zurickgreifen. Nur so
kann die Grundlage fiir einen modernen, digitalen Sozialstaat geschaffen werden. Einmalzahlungen zur
finanziellen Unterstltzung, wie beispielsweise die Energiepauschale fir Studierende, haben beispielhaft
gezeigt, dass eine Breitennutzung grundsatzlich méglich ist. Daher missen moderne Identifizierungslo-
sungen als Basis-Infrastruktur erachtet werden, die digitale Angebote mit hohem Sicherheitsniveau
befordern und verschiedene Anwendungsfalle in Form von Projekten (wie bspw. der Energiepauschale)
prioritar Uber Bundeshaushaltsmittel unterstitzt werden, damit sich die Nutzung der modernen L&sun-
gen als ,neues Normal“ etablieren kann.

1 |nitiative D21: eGovernment MONITOR 2024. Quelle: https://initiatived21.de/publikationen/egovernment-monitor/2024
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Benutzerfreundlichkeit erh6hen

Eine Gesamtstrategie fur digitale Identitaten muss zum Ziel haben, digitale Identitatsldsungen flir mog-
lichst alle Blrgerinnen und Burger einfach nutzbar zu machen. Die Benutzerfreundlichkeit (User Inter-
face und User Experience, kurz UI/UX) der elD muss deutlich erhéht und vorhandene Komplexitat redu-
ziert werden. Daflrr sind Malinahmen in verschiedenen Bereichen notwendig.

Primar sollte eine unkomplizierte digitale Zurlicksetzung des PINs der elD ermoglicht werden, ohne dass
Blrgerinnen und Birger daflr einen Termin beim Blrgeramt wahrnehmen mussen. Es bedarf eines
schlanken, fur die Nutzenden kostenneutralen, digitalen Verfahrens, das leicht durchzuflhren ist.
Weiterhin muss die Nutzerfreundlichkeit der obligatorischen AusweisApp zum Auslesen der elD auf dem
Personalausweis dringend optimiert werden. Hier bietet sich bei einer Implementierung per App auf
Mobilgerdten die nutzerfreundliche Verwendung etablierter biometrischer Funktionen (z.B. Fingerab-
druck, Face-ID) alternativ zu einer PIN-Eingabe an. Multifaktor-Verfahren gehéren zum Stand der
Technik, werden i.d.R. gut akzeptiert und sollten daher als alternative Anmeldung auch zusatzlich im
DeutschlandID-Konto aufgenommen werden. Der Zugang zu digitalen Verwaltungsleistungen sollte un-
komplizierter werden, indem der Personalausweis mit Online-Ausweisfunktion nicht mehr bei jeder An-
meldung zum Einsatz kommen muss. Diese Anforderung von Nutzenden findet in der Entwicklung der
EUDI-Wallet Beriicksichtigung, ist jedoch in Einklang mit IT-Sicherheitsanforderungen zu bringen.

Des Weiteren ist es an der Zeit, zu Uberprifen, wie der datenschutzrechtliche Bedarf des hohen Schutz-
niveaus flr alle Sozialleistungen mit der grundséatzlichen Forderung nach mehr Nutzer-freundlichkeit und
Teilhabe im digitalen Raum in Einklang gebracht werden kann. So kénnte Uberlegt werden, lediglich fur
besonders kritische Verwaltungsleistungen das Sicherheitsniveau ,hoch” beizubehalten und weniger kri-
tische Leistungen deutlich leichter zuganglich zu machen. Zusatzlich sollten Alternativen zu bislang etab-
lierten Identifikationsmitteln diskutiert werden, etwa die Anerkennung von deutschen elektronischen
Reisepédssen (ePass) als zusatzliche Identifikations-moglichkeit neben dem Personalausweis. Ebenso
sollte es moglich sein, Reisepasse anderer Staaten als Identifikationsmittel anzuerkennen, sofern diese
Uber die ePass-Funktion oder elektronische und optisch prifbare Merkmale verflgen. Der ePass wird
heute bereits zur Identifikation an Flughafen in Kombination mit einer Sichtprifung und einem Gesichts-
abgleich zur Identifikation genutzt.

Zudem sollte die Barrierefreiheit mit Einzug in die Debatte halten. Aktuelle Identifizierungsmittel und-
verfahren sind im Schutzniveau ,hoch” nicht barrierefrei. In Folge werden spezifische Gruppen in der
Bevolkerung von Online-Leistungen des Sozialstaates ausgeschlossen, die in besonderem MaRe auf des-
sen Unterstlitzung angewiesen sind. Vor diesem Hintergrund sollten im Rahmen einer Gesamtstrategie
fur digitale Identitaten flexiblere und inklusivere Losungen entwickelt werden, die allen Blrgerinnen und
Blrgern den digitalen Zugang zu wichtigen sozialstaatlichen Dienstleistungen ermoglichen. Das Recht
der Menschen auf Sicherheit darf die digitale Selbstbestimmung nicht einschranken. Wahlmoglichkeiten
far Verfahren mit mehr Komfortfunktionen, aber ggf. einer etwas geringeren Gesamtsicherheit, missen
verflgbar sein und in der Entscheidung des Nutzenden liegen. Der Zugang bedarf einer Vereinfachung,
hier bietet sich die 2-Faktoren-Authentifizierung an, flankiert mit eindeutigen Passwort-Richtlinien.

DarUber hinaus sollte diskutiert werden, das Einwilligungsprinzip im Bereich des Datenschutzes neu aus-
zurichten. Zurzeit missen Nutzende bei der Online-Beantragung von Sozialversicherungsleistungen zahl-
lose Klicks zur Einhaltung der Datenschutzstandards leisten. Dieser Prozess lieRe sich im Sinne der Nut-
zenden deutlich vereinfachen, wenn eine einmalige behdrdenspezifische Einwilligung (Opt-In) oder
Widerspruchslésung (Opt-Out) zur Datenverarbeitung und-Ubertragung ausreichen wirde, was in ande-
ren Branchen bereits etabliert und insofern als Standard bei Biirgerinnen und Blirgern bekannt ist. Das
Prinzip des Institutionsvertrauens, was in der analogen Welt selbstverstandlich ist, muss in der digitalen
Welt starker ausgepragt werden.




Digitale Identifikatoren schaffen, die auch gespeichert werden diirfen

Grundlage einer interoperablen und benutzerfreundlichen Identitdtsarchitektur sind digitale Identifika-
toren sowohl fir natirliche als auch juristische Personen, die von den Behérden und Sozialversiche-
rungstragern im Rahmen ihrer Datenverarbeitung gespeichert werden dirfen. Digitale Identifikatoren
sind wichtig, um die Qualitat digitaler Identitaten zu erhéhen. Ohne solche Identifikatoren ist die Ende-
zu-Ende Digitalisierung der Verwaltung undenkbar. Eine Gesamtstrategie fir digitale Identitdten sollte
daher die Vereinheitlichung dieser Identifikatoren voranbringen und die Registermodernisierung in-
teroperabel — wie (ber die SDG-Verordnung (Single Digital Gateway-Verordnung) fiir den europaischen
Raum — gestalten.

Bislang gibt es, auch aufgrund des sogenannten Volkszahlungsurteils des Bundesverfassungsgerichts von
1983, kein einheitliches und rechtlich abgesichertes Merkmal zur technisch eindeutigen Identifikation
von Personen und Unternehmen. Stattdessen existieren mehrere Identifikatoren parallel, die nicht mit-
einander verknipfbar sind —darunter die Steuer-ID und die Sozialversicherungsnummer. Diese Fragmen-
tierung fihrt zu erheblichen Ineffizienzen und erhoht den Verwaltungsaufwand. Es ist dringend erfor-
derlich, dass die Politik an dieser Stelle Gberprift, ob dieses Urteil noch mit den aktuellen und
zukinftigen Gegebenheiten vereinbar ist. Neue Erkenntnisse sowie die verdnderten gesellschaftlichen
Umstande kénnten ein Uberdenken der Rechtsauffassung notwendig machen.

Die Diskussion um eine Vereinheitlichung bzw. die Verstandigung auf einen fiihrenden Identifikator fin-
det bereits im Rahmen der Registermodernisierung statt, muss aber schneller und konsequenter voran-
getrieben werden, damit aktuelle Umsetzungsprojekte frihzeitig den Identifikator mit einbinden kon-
nen. Der Bedarf der Registermodernisierung steht in einem engen Zusammenhang mit der Umsetzung
einer Gesamtstrategie fUr digitale Identitaten. Umso wichtiger ist es, dass die Ergebnisse dieses Prozes-
ses zukunftsfahig und interoperabel, mindestens bis zur europdischen Ebene und kinftig auch auf inter-
nationaler Ebene, gestaltet werden. Eine europaweite Losung ist anzustreben, gleichwohl nicht abzu-
warten.

Internationalen Zugang zu Verwaltungsleistungen ermdéglichen

Eine Gesamtstrategie digitaler Identitdten darf nicht auf nationale Herausforderungen beschrankt blei-
ben, sondern muss den europdischen und internationalen Raum mitdenken. So stellt die fehlende
Interoperabilitdt nationaler Identifikationslésungen die Akteure der sozialen Sicherung zurzeit vor groRRe
Herausforderungen. Egal ob Rentnerinnen und Rentner, die aulRerhalb der EU leben und keinen deut-
schen Personalausweis mehr besitzen oder potenzielle Fachkréfte aus dem nicht-europaischen Ausland
—bislang haben Birgerinnen und Birger aus Nicht-EU-Staaten keine Moglichkeit, sich digital rechtssicher
in Deutschland zu identifizieren. Und dass, obwohl diese Zielgruppe am meisten von digitalen Angebo-
ten profitieren wirde, da ein persdnlicher Gang zu Beratungsstellen in Deutschland nicht moglich ist.
Der einfache digitale Zugang zu den vorhandenen Sozialleistungen in Deutschland bleibt ihnen somit
verwehrt. Eine Gesamtstrategie fUr digitale Identitdten sollte daher auch ein Verfahren umfassen, das es
Nicht-EU Blrgerinnen und Birgern in Nicht-EU Landern ermoglicht, digitale Verwaltungsdienstleistun-
gen in Deutschland nutzen zu kénnen. Die Integration einer solchen Lésung in die DeutschlandID wére
wlnschenswert.



https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215_1bvr020983.html

Fazit

Um die digitale Transformation in Deutschland zu beschleunigen, bedarf es eines entschlossenen und
ressortibergreifenden Handelns. Eine konsolidierte Gesamtstrategie flr digitale Identitaten ist dabei
unerlasslich, um bestehende Silostrukturen aufzubrechen und ein Identitatsokosystem zu schaffen, wel-
ches alle Zielgruppen erfasst und inklusiv statt exklusiv wirkt.

Ein solches System muss technische Stabilitat sowie Verflgbarkeit, hohe Nutzerfreundlichkeit und nati-
onale, europdische und klinftig internationale Interoperabilitdt vereinen. Die Online-Ausweisfunktion
(elD) spielt in diesem Kontext eine zentrale Rolle, bedarf jedoch dringend eines verbesserten Zugangs,
vermehrter Anwendungsfalle und einer umfassenden Kommunikationsstrategie, um die Nutzungsquote
und damit verbundene Bekanntheit und Anwendbarkeit der Lésung nachhaltig zu erhéhen.

Die Forderung digitaler Teilhabe fir alle, die Harmonisierung von Identifikationsmitteln, die Verstandi-
gung auf einen einheitlichen Identifikator und die Integration internationaler Nutzergruppen mit An-
spruch auf Leistungen in ihrem ehemaligen Heimatland sind essenzielle Bausteine fir ein gesamtheitli-
ches zukunftsfahiges digitales Identitdtsmanagement. Gleichzeitig gilt es, den Datenschutz praxistauglich
zu gestalten und moderne Technologien wie Biometrie und Fingerabdruck alternativ zu integrieren, um
Sicherheit, Teilhabe und -nahme sowie Nutzerfreundlichkeit in ein Gleichgewicht zu bringen.

Nur durch gezielte MalRnahmen und ein gemeinsames Verstandnis von digitaler Infrastruktur als Grund-
lage fir den digitalen Zugang zu offentlichen Verwaltungsleistungen kann Deutschland einen digitalen
Sozialstaat realisieren, der effizient, inklusiv, birgernah und zukunftsorientiert ist. Das Einbringen der
Erkenntnisse aus nationalen Initiativen in europdische Rahmenwerke wie die elDAS-Verordnung 2.0 ist
dabei ein entscheidender Schritt, um auch grenziberschreitend leistungsfahige und sichere digitale
Identitdten zu gewahrleisten.

Uber die GVG

Soziale Sicherheit weiterdenken — das ist der Auftrag der GVG, der Gesellschaft fir Versicherungswis-
senschaft und-gestaltung e.V.

Sie vereint einen Grofsteil des deutschen Sozial- und Gesundheitswesens, darunter Sozialversicherungs-
trager, Sozialpartner, Leistungserbringer, Privatunternehmen, Verbande und Kammern. Die GVG bildet
eine Plattform, um Uber die Zukunft der sozialen Sicherung im Austausch mit Wissenschaftlerinnen und
Wissenschaftlern zu diskutieren und gemeinsam Reformvorschlage zu entwickeln. Dieses Papier wurde
durch das GVG-Forum Digitalisierung erarbeitet.

Berlin, 21. Februar 2025




